技术、服务及其他商务要求
一、采购内容明细
	序号
	服务名称
	服务内容
	服务期限

	1
	安全服务
	信息资产梳理服务：协助我局完成对网络设备服务器、机房环境、信息系统等软件、硬件资产进行识别、梳理，形成信息资产清单。
	1年

	
	
	安全风险评估服务：应提交安全风险评估报告，评估内容应包括但不限于以下内容：
（1）定期检查信息资产运行状态、配置文件、 日志等， 及时发现不合安全要求的配置项目或可能影响正常运行的故障隐患；
（2）定期开展日志分析和审计，追溯异常情况，及时发现可能存在的风险；
（3）按要求开展专项检查，协助完成省局和当地政府下发的巡检任务。
	

	
	
	安全漏洞检测服务：定期对网络设备、服务器操作系统、中间件、数据库、WEB应用系统实施漏洞扫描，及时发现安全漏洞并提交漏洞检测报告。
	

	
	
	渗透测试服务：选取目标系统进行渗透测试，通过模拟入侵者的一些常见攻击与入侵手法对目标系统及支撑系统进行安全测试，充分暴露和发掘系统中潜在的漏洞，同时验证当前网络环境下网络安全防护的有效性，并提交渗透测试报告。
	

	
	
	安全整改加固要求：对各类安全隐患提出整改加固建议，并实施加固、整改，及时消除隐患。
	

	
	
	网络安全培训服务：按需提供网络安全培训，提高员工的安全意识，增强技术防护的实践能力。
	

	
	
	重要时期保障服务：在重要时期保障期间，按需协助开展重保活动，不限于安全检查、实时检测、响应处置、攻击预测、指导修复等，并提供相应的网络安全攻防工具，如态势感知，探针等。
	

	
	
	驻场服务：按需派遣人员入场协助开展以上各项安全工作，全年驻场时间不少于50工作日。
	


二、履约地点：湖北省烟草公司黄冈市公司。
三、服务期限：自合同签订之日起一年。
四、付款方式；
1.本合同签订生效后，每半年服务周期届满，乙方需向甲方提交该半年度的网络安全服务报告且验收合格后，于30 个工作日内向乙方支付合同总金额的50%。
2.全年服务结束后，乙方需向甲方提交全年整体网络安全服务报告且验收合格后，于30 个工作日内办理剩余款项的结算支付。
3.乙方应按照甲方要求，向甲方开具合同全额6% 税率的增值税专用发票。
五、服务要求：
[bookmark: _Hlk195607323]1. 拟派往本项目的安全服务人员应具备网络安全服务的从业经验，项目负责人须取得PMP或CISP认证，在攻防演习、安全重保、威胁监测、漏洞修复等方面具有较丰富的管理经验及专业能力。
2. 安全服务工程师须具有良好的职业操守和专业素养，具备保密意识，不得向任何不相关第三方透露与本项目相关的任何信息。
[bookmark: _Hlk195606140]六、验收标准及方法：
[bookmark: _Hlk218502415]1.验收方法：两次验收。
2.验收条件： 
2.1、乙方按照要求完成合同约定的相关服务内容；
2.2、资料齐全：供应商提供完整的网络安全服务报告等合同规定需提交的相关文件；
3.验收内容：
3.1、第一次验收：甲乙双方共同签署半年度网络安全服务报告；
3.2、第二次验收：乙方提交全年整体网络安全服务报告，甲乙双方基于全年服务情况完成最终验收；
4.验收标准：
4.1、完成合同约定的服务；
4.2、全年无重大事故，SLA≥99%，故障4小时内解决，用户满意≥85分，文档齐全；
5.验收时间：合同约定的服务期限内完成服务内容后一月内完成验收。
[bookmark: _GoBack]
